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Introduccion

Con la aparicién de nuevas tecnologias de IA que estan transformando nuestras vidas, es importante que las generaciones mas
jévenes reciban formacion sobre temas actuales relacionados con la seguridad de la IA, como, por ejemplo, el uso responsable de las
herramientas de IA, los desafios éticos que plantea la IA o los posibles usos indebidos de estas tecnologias.

Desarrollado en colaboracién con Google DeepMind, “Seguridad de la IA” es un conjunto de recursos gratuitos que busca proporcionar
a adolescentes de entre 11 y 14 afios conocimientos sobre cémo gestionar y mitigar los desafios asociados a las tecnologias de IA.
Los temas abordados, centrados en cuestiones como la privacidad, la informacidn falsa, la confianza y la responsabilidad, incluyen
videos con mensajes claves y cuentan con el apoyo de debates y actividades sin conexidén que ayudaran al alumnado a afianzar los
conocimientos. Los recursos estan disefiados para que los puedan impartir docentes no especializados en aulas, reuniones, clubes
juveniles y en casa.

Hemos seleccionado a propésito el grupo de edad comprendido entre los 11y 14 afios porque estos temas se alinean con el desarrollo
cognitivo, social y educativo propio de esta franja de edades. A esta edad es cuando también comienzan a interactuar de forma mas
independiente y activa con el mundo en linea, sobre todo con las tecnologias de IA generativa, por lo que es un momento excelente
para ampliar los conocimientos sobre la IA 'y los problemas de seguridad relacionados. Sin embargo, con la adaptacion correcta, estos
recursos también podrian ser adecuados para otros grupos de edades.

Esta guia para docentes ofrece la informacién basica que necesitaras para realizar con confianza las actividades y los debates. Los
recursos se han desarrollado de forma minuciosa sobre la base de las directrices de la Asociacién PSHE, lo que garantiza que los
debates sobre cuestiones delicadas se gestionen con cuidado, sobre todo cuando exista la posibilidad de divulgar informacion privada.
Estos materiales ayudan a garantizar la seguridad y la preparacién del alumnado para la vida en un mundo impulsado por la IA.

Tu opinién nos importa

Nos encantaria saber como has utilizado los recursos de Experience Al y qué piensas de ellos. Te pedimos que dediques unos
minutos para:

e Compartir tus comentarios en nuestra encuesta: rpf.io/exai-2mf

e Sieres docente, pedir a tus estudiantes que completen una breve encuesta: rpf.io/exai-st

Tus comentarios nos ayudan a hacer que nuestros recursos de |A sean accesibles a todo el mundo. Valoramos que dediques tu
tiempo a compartir tu opinion.


http://rpf.io/exai-2mf
http://rpf.io/exai-st
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Diseino curricular

Enfoque

Los recursos de Seguridad de la IA abordan temas como la seguridad, la responsabilidad y la privacidad de la IA y forman parte del
programa Experience Al, que ofrece recursos de vanguardia sobre inteligencia artificial (IA) y aprendizaje automatico para docentes
no especializados y estudiantes de entre 11y 14 afios. Seguridad de la IA es un conjunto de tres sesiones:

e TusdatosylalA

e Alfabetizacion mediatica en la era de la IA

e Utilizacion responsable de las herramientas de la IA

Las sesiones incluyen planes de lecciones detallados, presentaciones de diapositivas, hojas de trabajo y mucho mas. Como son
independientes entre si y no tienen ningun orden, las sesiones se pueden impartir en cualquier orden. Cada sesién incluye un video
obligatorio que transmite un mensaje clave. Después de reproducir el video, se pueden elegir dos opciones en funcion del entorno y
de tus preferencias:

1. Debate: conjunto de temas para que el alumnado interactue mediante debates.
2. Actividades sin conexion: conjunto de diferentes actividades sin conexion que el alumnado debera completar.

De acuerdo con la oferta actual de Experience Al, los recursos estan disefiados para ser accesibles a docentes no especializados.
Nos hemos asegurado de que los recursos sean adecuados para el uso en otros entornos, como, por ejemplo, reuniones, clubes
juveniles y en casa.

Principios basicos

Inclusiéon y ambicion

Los recursos han sido disefiados para ser inclusivos y ambiciosos. El contenido esta orientado a un publico internacional, lo que
garantiza que los y las estudiantes jovenes de diversos origenes encontraran los materiales atractivos, identificables y accesibles.


https://experience-ai.org
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Los recursos tienen como objetivo empoderar a todo el alumnado, independientemente de su contexto social o cultural, para que
puedan participar de manera significativa en los temas e inspirarse para convertirse en personas usuarias criticas y efectivas de las
tecnologias de IA. Al ofrecer a los y las estudiantes el conocimiento y la comprension para abordar y mitigar los desafios asociados
con la IA, no solo estaran preparados para generar un impacto positivo en el campo, sino que también adquiriran las habilidades
criticas necesarias para prosperar en un futuro en el que la |A estara cada vez mas presente.

Los recursos también estan disefiados para docentes no especializados, ya que disponen de todos los materiales necesarios, como,
por ejemplo, videos, planes de lecciones, actividades sin conexion y temas de debate, por lo que se garantiza que no se requieren
conocimientos técnicos. Este apoyo integral permite que el personal docente sienta confianza a la hora de impartir las sesiones.

Investigacion

Los recursos de Seguridad de la IA se han creado sobre la base de decisiones de disefio deliberadas e importantes, resultado de la
colaboracion continua entre investigadores de Raspberry Pi Foundation y expertos del sector de Google DeepMind. Ademas, los
recursos se crearon como respuesta a la creciente necesidad de materiales educativos sobre seguridad de la IA: segun el Instituto
de Seguridad de la IA del Reino Unido, comprender y mitigar los riesgos que conllevan las tecnologias de IA son cuestiones de vital
importancia para proteger a las personas, las organizaciones y las naciones. El Centro de Educacion del Gobierno del Reino Unido
también reconoce la importancia de proteger a los y las adolescentes frente a los riesgos asociados a la IA, como la exposicion a
contenido dafino y el uso indebido de datos personales. A través de los recursos de Seguridad de la IA, queremos ofrecer a los y las
adolescentes los conocimientos y las habilidades necesarias para afrontar estos desafios y estar preparados para hacer un uso
responsable de las tecnologias de IA.

Ahorro de tiempo para el personal docente

Los recursos de Seguridad de la IA estan disefiados para ahorrar tiempo al personal docente al proporcionar planes de lecciones
detalladas, presentaciones de diapositivas, hojas de trabajo, etc. que se pueden adaptar facilmente en funcion de las necesidades
del alumnado. En linea con la oferta actual de Experience Al, estos recursos son accesibles para el personal docente no
especializado y son lo suficientemente versatiles como para poder usarse en distintos entornos, como, por ejemplo, reuniones,
clubes juveniles o incluso en casa.
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Estructura de los recursos

Los recursos de Seguridad de la IA se componen de tres sesiones independientes, lo que ofrece al personal docente la flexibilidad de
elegir el orden en el que desean realizan las actividades. Cada sesion se estructura en torno a un video que presenta un concepto
clave, seguido de un conjunto de actividades sin conexion y debates guiados. También se incluyen directrices sobre coémo realizar
las actividades y dirigir los debates.

Estas sesiones estan disefiadas para dotar al alumnado de habilidades de pensamiento critico en torno a la IA, la privacidad de los
datos, la informacién falsay el uso ético de la IA. Al mismo tiempo, te ofrecen la libertad de adaptar el contenido y la entrega de las
sesiones en funcion de tus necesidades.

Debate Actividades sin
puntos conexion
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Plan general de las sesiones

Sesion 1: Tus datos y la |IA

El objetivo de esta sesion es ayudar al alumnado a reflexionar sobre los datos personales que proporcionan a las aplicaciones de 1A
en la vida diaria y sobre como la prevalencia de las herramientas de IA podria cambiar la forma en que protege sus datos.

Objetivos

Al final de la sesidn, el alumnado podra realizar lo siguiente:
e Explicar las diferencias entre sistemas con tecnologia basada en reglas y basada en datos.
e Evaluar las formas en que comparten datos que podrian usarse en sistemas basados en datos.
e Crear un conjunto de expectativas de imparcialidad, transparencia y rendicién de cuentas sobre como usan sus datos las
aplicaciones de IA.

Competencias

Identificar sistemas con tecnologia basada en datos en el mundo que los rodea.
Reflexionar sobre los datos que ya proporcionan a los sistemas de IA.

Considerar cémo el contenido que publican en Internet podria usarse en un sistema de IA.
Proteger su privacidad y seguridad al utilizar sistemas de IA.

Vocabulario clave

Tecnologia basada en datos, sistemas con tecnologia basada en reglas, datos personales, contenido multimedia, modelos de
lenguaje de gran tamafo (LLM), deep fakes, sistemas de recomendacidn, IA generativa, intercambio de datos, privacidad,
transparencia
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Video

El video ilustra los temas generales de esta sesion mediante:
e Introduccion al concepto de sistemas con tecnologia basada en datos en comparacion con los sistemas anteriores con
tecnologia basada en reglas.
Explicacién mediante ejemplos del proceso de creacion de sistemas con tecnologia basada en datos.
Utilizacion del ejemplo de los algoritmos de recomendacion para profundizar en este concepto.
e Instrucciones que llevan a los y las adolescentes a pensar en cdémo pueden protegerse a si mismos y a sus datos.

Después del video, puedes combinar cualquiera de las actividades siguientes:

Debate

A continuacién se ofrecen varios temas de debate:

e ;Por qué son valiosos tus datos para las empresas que utilizan modelos de 1A?

e ;Qué deseas que los sistemas de recomendacién de contenido hagan por ti? ; Qué informacion no te importaria
proporcionar sobre ti para que hagan un trabajo suficientemente bueno?

e Identifica un sistema con tecnologia basada en datos/IA con el que interacttas. ;Qué datos proporcionaste? ;Qué
datos sigues proporcionando a dicho sistema?

e ;Cuales son nuestras responsabilidades, tanto individual como colectivamente, con respecto a los datos personales
cuando interactuamos con un modelo de 1A?

e Cuando te registras en una aplicacién que recopila informacion personal y datos sobre tus interacciones con la
aplicacion, ;con qué frecuencia lees los términos y condiciones (nunca, a veces, siempre)? ;Por qué?

Actividades sin conexion

e Detective de datos: los y las estudiantes analizaran el alcance y el impacto de compartir datos personales en las
redes sociales al investigar cémo una plataforma ficticia usa y comparte datos personales. Esto les ayudara a
comprender la importancia de la privacidad de los datos.

o Jefe/a de negocios de IA: en este juego, los y las estudiantes crearan y presentaran ideas de productos de IA a un
inversor ficticio. Con esta actividad, se centraran en practicas de datos éticas y exploraran los conceptos clave de
privacidad, transparencia y desarrollo responsable de IA.
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Recursos proporcionados

e Video: IAy privacidad de datos
e Actividades sin conexién:
o Detective de datos:
m Plan de la actividad
m Diapositivas
m Hoja de trabajo para el alumnado
m Hoja de términos y condiciones ficticia
o Jefe de negocios de IA:
m Plan de la actividad
m Diapositivas
m Diapositivas de tarjetas del juego

e Debates:
o Temas de debate recomendados
o Temas a destacar
o Conclusiones claves


http://rpf.io/xai-9-v1-es-419
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Sesion 2: Alfabetizacion mediaticaenlaeradelalA

En esta sesion, los y las estudiantes analizaran cémo las herramientas de IA pueden propagar y combatir la informacion falsa. Esta
sesion pone de relieve la alfabetizacion mediatica en la era de la IA y fomenta que el alumnado reflexione sobre los roles y las
responsabilidades de las diferentes partes interesadas cuando las herramientas de IA estan involucradas en la propagacién de
informacion falsa. Esta sesion también ayuda a los y las estudiantes a desarrollar estrategias para verificar la informacién que
encuentran en Internet para, de este modo, garantizar que estén mejor preparados para gestionarla.

Objetivos

Al final de la sesidn, el alumnado podra realizar lo siguiente:
e Describir los diferentes tipos de medios que pueden producir las herramientas de IA generativa.
e Determinar como afectara la IA generativa a la necesidad de verificar la informacion antes de compartirla.
e Crear un conjunto de expectativas de imparcialidad, rendicion de cuentas y transparencia en torno al contenido de IA en una
plataforma de redes sociales.

Competencias

e Distinguir entre los diferentes tipos de contenidos multimedia que ven en Internet y la probabilidad de que se hayan generado
con herramientas de IA.
Evaluar de forma critica las fuentes que utilizan para obtener informacién en Internet.

e Identificar estrategias para investigar y denunciar la informacion falsa.
Tener expectativas de las plataformas en términos de imparcialidad, rendicién de cuentas y transparencia.

Vocabulario clave

IA generativa, informacién falsa, desinformacion, verificacién de datos, instruccion, sesgo, deep fakes

10
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Video
El video ilustra los temas generales de esta sesion mediante:

e Presentacién de como utilizan las aplicaciones de IA generativa las instrucciones para generar contenido multimedia.

e Descripcidn de la IA generativa como otro tipo de software que aun requiere que se introduzcan datos para generar
resultados, al igual que el resto de soluciones de software: los modelos de IA no piensan ni tienen motivos propios.
Analisis de cdmo el sesgo puede afectar a un sistema de IA generativa.

Explicacién de que la informacion falsa no es un problema nuevo especifico de la IA y que la alfabetizacion mediatica sigue

siendo un tema de vital importancia.
e Busqueda del equilibrio en el debate al destacar las formas en que la IA ayuda a combatir la informacién falsa.

Después del video, puedes combinar cualquiera de las actividades siguientes:

Debate

A continuacion se ofrecen varios temas de debate:
e ;Quién crea la informacion falsa y por qué alguien podria querer influir en nuestra opinién?
e ;Quién es responsable de verificar la informacién en los distintos tipos de contenido multimedia?
e ;Qué consejo le darias a alguien que quisiera utilizar una herramienta de IA como ayuda para hacer un borrador de
esquema de una redaccion?
e ;Qué consejo le darias a alguien que quisiera utilizar una herramienta de IA para crear un cartel?

Actividades sin conexion
e Plan de accion: los y las estudiantes reflexionaran sobre como influye la IA en sus interacciones y en el consumo de la
informacion que encuentran en linea. A continuacion, decidiran si prefieren compartir, verificar u omitir fragmentos de

informacion ficticia.
e Fuentes fiables: los y las estudiantes analizaran como buscan informacién en Internet, identificaran sus fuentes y

evaluardn la probabilidad de que dichas fuentes utilicen IA generativa.

11
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Recursos proporcionados

e Video: Alfabetizacion mediatica en la era de la IA

e Actividades sin conexién:
o Plan de accién:
m Guia de la actividad
m Diapositivas
o Fuentes fiables
m Guia de la actividad
m Diapositivas
e Debates:
o Temas de debate recomendados
o Temas a destacar
o Conclusiones claves

12
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Sesion 3: Uso responsable de las herramientas de la IA

En esta sesion, los y las adolescentes reflexionaran sobre sus responsabilidades a la hora de usar herramientas de IA generativa y

las expectativas que deben tener de los desarrolladores de herramientas de IA en términos de imparcialidad, rendicion de cuentas y

transparencia.

Obijetivos

Al final de la sesidn, el alumnado podra realizar lo siguiente:
e Elegir herramientas de IA que podrian usar como ayuda para completar tareas.
e Redactar una lista de responsabilidades de cara al uso de herramientas de IA.
e Crear un conjunto de expectativas de imparcialidad, rendicion de cuentas y transparencia en torno a las herramientas de IA
disponibles.

Competencias

e Utilizar la IA como una herramienta de ayuda, y no como sustituto del pensamiento critico.

e Debatir cuales son sus responsabilidades con respecto al uso de herramientas de IA.

e Explicar los riesgos de ver la IA como una entidad pensante y sensible, y no como un software.

e Enumerar las expectativas de que los desarrolladores creen herramientas que puedan utilizar los y las adolescentes.

Vocabulario clave

Antropomorfizacidn, aplicacion de A, responsabilidad, seguridad electrénica

Video

El video ilustra los temas generales de esta sesién mediante:

e Explicacién de que la IA a menudo se antropomorfiza en el marketing y el contenido multimedia.
Descripcion de la IA como una herramienta que las personas pueden utilizar y que se debe usar de manera responsable.
Analisis de la importancia de la gestidn de la reputacion en linea.
Reflexion sobre cémo las herramientas de IA moldearan el mundo en el que estan creciendo.
Explicacion de las responsabilidades que tienen todas las partes interesadas que interactian con las aplicaciones de IA,
incluido el alumnado.

13
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Después del video, puedes combinar cualquiera de las actividades siguientes:

Debate

A continuacién se ofrecen varios temas de debate:
e ;Como se sentiria alguien si viera una imagen suya en un contenido generado por I1A? ; Como ha podido pasar eso?
e ;Como se sentiria alguien si viera una imagen suya que ha sido modificada?
e ;Qué medidas de proteccion deberian implementar las organizaciones que proporcionan herramientas de IA?
e ;Qué consejo le darias a alguien que quisiera utilizar una herramienta de IA para una redaccion? ;Por qué?

Actividades sin conexion

e Desafio CheckAl: en esta actividad del tipo sala de escape, los y las estudiantes competiran en equipos para unirse a
la empresa ficticia de transparencia de IA “CheckAl” mediante la realizacién de desafios tematicos en torno a los
temas de transparencia, rendicién de cuentas e imparcialidad.

e Principios de IA: en esta sesion de creacion de carteles, los y las estudiantes analizaran las pautas de IA 'y crearan
sus propios conjuntos de principios de IA para describir sus responsabilidades y pautas éticas para el uso de
herramientas de IA, seguido de un debate en grupo sobre la importancia del uso responsable de la IA.

14
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Recursos proporcionados:

e Uso responsable de las herramientas de la |A: video

e Actividades sin conexién:
o Desafio CheckAl
m Guia de la actividad
m Diapositivas
m Hoja de actividades para docentes
m Hoja de trabajo para el alumnado
o Mis principios de IA
m Guia de la actividad
m Diapositivas
m Hoja de trabajo para el alumnado
e Debates:
o Temas de debate recomendados
o Temas a destacar
o Conclusiones claves

15
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Guia para el debate

Los debates en el aula se pueden organizar y gestionar de varias formas diferentes. Entre estas se incluyen:

Debates

Tradicional

Dos facciones opuestas se turnan para presentar a la clase argumentos sobre un punto determinado y objetar sobre los argumentos
que presentan cada una de las partes.

Debate con la técnica “ponte en mi lugar”

Pida a los y las estudiantes que elijan una postura de la siguiente lista con respecto a una pregunta o tema en particular: de acuerdo,
parcialmente de acuerdo, parcialmente en desacuerdo o en desacuerdo. Pide que se coloquen en distintos lugares de la clase en
funcidn de su postura. Pide a algunos o algunas que razonen sus posturas y, a continuacion, deja que los o las estudiantes se
muevan de sitio en funcion de los cambios en sus puntos de vista.

Técnica del globo aerostatico

Elige un tema que tenga mas de dos argumentos. Pide a los grupos que investiguen y aporten pruebas que respalden su argumento.
Realiza una votacién para eliminar uno de los grupos al final de cada ronda.

Ventajas y desventajas

Los debates comparten muchas ventajas y desventajas:

Ventajas: fomentan la reflexion y la argumentacion basada en pruebas. Asimismo, fomentan el aprendizaje de las habilidades
retéricas y logicas.

Desventajas: requieren altos niveles de preparacion tanto del alumnado como de la persona docente, y pueden requerir mucha
orientacion por parte del personal docente para guiar el debate.

16
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Debates de grupo

Dialogo en grupo

Coloca estaciones de preguntas por la sala. Pide a los grupos de estudiantes que visiten cada una de las estaciones y que entablen
didlogos sobre las preguntas. A continuacién, deberan escribir sus conclusiones en notas adhesivas o en el reverso de la nota de la
pregunta y pasar a la siguiente. Al final, todos los grupos habran analizado cada una de las preguntas.

Ventajas: este método de debate proporciona una estructura que involucra a toda la clase.

Desventajas: requiere una gestion cuidadosa para garantizar que los grupos piensen en sus propias respuestas y no se apoyen en
las anteriores.

Rompecabezas

Pide que los grupos realicen debates sobre un tema y que, a continuacién, formen parejas con otros grupos para explicar sus ideas.
Este tipo de actividades de rompecabezas son una buena forma de fomentar el aprendizaje entre compafieros y compafieras.

Ventajas: este método crea un entorno de aprendizaje dinamico y permite el analisis exhaustivo de un tema.

Desventajas: el éxito del trabajo en conjunto de los grupos originales tendra un gran efecto en el funcionamiento de la segunda
parte. La gestion de la actividad de descubrimiento inicial también es importante.

Tareas de colaboracion informales

Pide que cada grupo analice un articulo de noticias u otra prueba relacionada con una herramienta de IA con el objetivo de explicar
las pruebas a la clase. Asigna roles dentro del grupo: responsable de explicar los argumentos, una persona que plantee preguntas y
otra persona que escriba el contenido.

Ventajas: esto otorga roles importantes a los y las estudiantes, fomenta la inclusion y anima a los y las participantes a dar lo mejor
de si mismos.

17
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Desventajas: los roles deben estar claramente definidos y explicados. La eficacia de cada miembro del equipo es vital para el éxito
de este debate.

Pensar, trabajar en grupo y compartir

Plantea una pregunta a la clase y pide que todos piensen en sus opiniones y argumentos sobre la pregunta. Pide a los y las
estudiantes que se organicen en parejas y que intercambien posturas antes de compartir sus ideas combinadas con el resto de la
clase.

Ventajas: esto permite que incluso las personas mas introvertidas tengan la oportunidad de participar.

Desventajas: la profundidad de la pregunta debe permitir la variedad de opiniones. Si todos los grupos piensan lo mismo, este
formato puede estancarse.

Tienes flexibilidad para organizar y dirigir el debate de la manera que mejor se adapte a tus estudiantes y a su manera de interactuar.
El objetivo de las preguntas de debate es generar debates y conversaciones relevantes en torno a la seguridad de la IA, asi como
animar al alumnado a reflexionar sobre su papel como consumidores criticos y creadores responsables de tecnologia, ademas de
sobre sus responsabilidades individuales y colectivas. Ten en cuenta que en estos debates, un o una estudiante puede divulgar
informacion personal y que ello podria generar un problema de proteccion. Asegurate de saber como gestionar dichas divulgaciones
dentro del entorno educativo y de saber a quién informar si es necesario.

18
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Lectura de preparacion

Como docente, los recursos de referencia que se ofrecen a continuacion te resultaran Utiles para mejorar tus conocimientos sobre
los conceptos de seguridad de la 1A, responsabilidad y privacidad:
e Raspberry Pi Foundation (2024). Teach Teens Computing: Understanding Al for Educators (Ensefianza de informatica a
adolescentes conocimientos de IA para docentes) Curso en I|nea Dlsponlble en:

chers'?utm source=rpf-website-ai-page&utm_medium=partner-marketing&utm_campaign=raspberrypifoundation
e Raspberry Pi Foundation (2023). Hello World: Issue 22 — Teaching and Al (Hello World: edicién 22. Ensefianza e IA).

Disponible en: https://www.raspberrypi.org/hello-world/issues/22

e UNESCO (2023). Guidance for generative Al in education and research (Guia sobre el uso de la IA generativa en la educacién y
la investigacion). Disponible en: https://www.unesco.org/en/articles/quidance-generative-ai-education-and-research

e World Economic Forum (2024). 7 principles on responsible Al use in education (7 principios sobre el uso responsable de la IA
en la educacién). Disponible en:
https:/www.weforum.org/agenda/2024/01/ai-guidance-school-responsible-use-in-education/

e Raspberry Pi Computing Education Research Centre (2024). Using generative Al in the classroom: A guide for computing
teachers (Uso de la IA generativa en el aula: guia para docentes de informatica). Disponible en:

https://computingeducationresearch.org/wp-content/uploads/2024/07/AICT-Guidance.pdf
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Pedagogia

Utilizacion de conceptos

Ayuda a los y las estudiantes a explorar el area tematica a través de la presentacion de un unico concepto clave de IA con los videos.
Este concepto permitird a los y las estudiantes abordar las siguientes actividades desde la igualdad de condiciones y sobre la base
de conocimientos conceptuales solidos.

Trabajo juntos

Fomenta la colaboracion, sobre todo con las tareas grupales estructuradas. El trabajo conjunto estimula el didlogo en el aula, la
articulacién de conceptos y fomenta la comprensién compartida.

Desglose, analisis y reintegracion

Ensefia nuevos conceptos mediante el desglose de términos e ideas complejos para, a continuacion, explorar dichas ideas en
contextos familiares y aislados, y, por ultimo, volver a integrar los nuevos conocimientos adquiridos en el concepto original. Este
enfoque, que también se conoce como “ola semdntica” (the-cc.io/qr06), puede ayudar al alumnado a consolidar conocimientos de
conceptos complejos.

Cuestionar los conceptos erroneos

Utiliza preguntas formativas para descubrir conceptos erréoneos y adaptar la ensefianza para abordarlos a medida que surjan.

Conceptos concretos

Concreta los conceptos abstractos con ejemplos contextuales del mundo real y céntrate en las interdependencias con otras
materias curriculares. Esto se puede lograr mediante el uso de actividades sin conexién, con la proposicién de analogias, la
narracion de historias en torno a conceptos y la utilizacién de ejemplos del mundo real cuidadosamente elaborados que tengan en
cuenta las cuestiones de proteccion.
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Proteccion

Como los temas tratados en estas sesiones de “Seguridad de la IA” pueden ser complejos, delicados o dar lugar a divulgaciones de
informacion por parte del alumnado, puede ser util familiarizarse con las directrices y las recomendaciones de la Asociacion PSHE
(https:/pshe-association.org.uk/). Sus recursos de gestion de cuestiones complejas y proteccion de entornos de aprendizaje
seguros se pueden encontrar en este documento
(https://pshe-association.org.uk/quidance/ks1-5/handling-complex-issues-safely-classroom) y se resumen a continuacion.

Establecer un entorno de aprendizaje seguro

Un entorno de aprendizaje seguro fomenta una atmdsfera donde las personas pueden compartir libremente sus sentimientos,
explorar valores y actitudes, expresar opiniones y tener en cuenta las de los demas, sin atraer comentarios negativos. Esto no solo
fomenta debates mas abiertos, sino que también elimina la incertidumbre que genera la divulgacion de informacion o los
comentarios inesperados para el personal docente. Todo ello, al mismo tiempo que garantiza que los y las estudiantes no se sientan
presionados, molestos o traumatizados.

La Asociacion PSHE recomienda las siguientes practicas recomendadas al personal docente que dirige e imparte estas sesiones:

Trabajar con el alumnado para establecer reglas basicas sobre como se comportaran entre si durante los debates.
Ofrecer oportunidades para que los y las estudiantes hablen de los temas en grupos pequefios y compartan puntos de vista
con toda la clase.
Poner buzones a disposicion del alumnado para que puedan plantear preguntas o comunicar inquietudes de forma anénima.
Proporcionar acceso a informacion equilibrada y diferentes puntos de vista para ayudar a los y las estudiantes a aclarar sus
propias opiniones (al tiempo que se deja claro que comportamientos como el racismo, la homofobia, la bifobia, la transfobia,
la discriminacién y el acoso no se consideraran aceptables bajo ningtin concepto).

e Tener cuidado al expresar opiniones propias, teniendo en cuenta que estas en una posicion influyente y debes trabajar segun
los valores y las politicas de la organizacién, asi como la ley.

e Tener en cuenta las necesidades y las experiencias de las personas, ya que algunos estudiantes pueden tener experiencia
directa con algunos de los problemas.
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Trabajar siempre segun las politicas de la organizacién sobre proteccion y confidencialidad (y asegurarse de que el alumnado
comprenda las politicas de la organizacidn sobre divulgacion de informacion confidencial y seguimiento de las inquietudes
en un entorno mas apropiado fuera de las lecciones).

Vincular la educacién sobre seguridad de la IA al enfoque de todo el centro para fomentar el bienestar de los estudiantes.
Concientizar a los y las estudiantes sobre fuentes fiables de apoyo tanto dentro como fuera del centro.

Raspberry Pi Foundation también recomienda seguir estos principios para establecer un entorno de aprendizaje seguro para realizar
debates sobre la seguridad de la IA con el alumnado.

Implementacion de reglas basicas

Las reglas basicas ayudan a minimizar las divulgaciones inadecuadas e involuntarias, asi como los comentarios de naturaleza
negativa hacia otros estudiantes, ya sean intencionales o no. También son de vital importancia para gestionar de manera eficaz
debates que puedan suscitar opiniones firmes entre el alumnado. Para que sean eficaces, el alumnado y el personal docente deben
desarrollar reglas basicas juntos para luego ponerlas en practica en debates y actividades grupales, y modificarlas segun sea
necesario.

La Asociacion PSHE recomienda lo siguiente como practica recomendada para establecer reglas basicas para quienes dirigen estas
sesiones:

Apertura: debemos ser abiertos y honestos, pero no hablar directamente de nuestra propia vida personal o privada ni de la de
los demas. Hablaremos de ejemplos, pero no usaremos nombres ni descripciones que puedan identificar a otras personas.
Mantener la conversacion en la sala: nos sentimos seguros al hablar de los temas propuestos, ya que sabemos que la
persona docente no divulgara lo que se dice en el aula a menos que le preocupe que estemos en riesgo, en cuyo caso seguira
la politica de proteccion de la organizacion.

Enfoque sin prejuicios: podemos estar en desacuerdo con el punto de vista de otras personas, pero no juzgaremos, no nos
burlaremos ni menospreciaremos a nadie. “Desafiaremos a la opinion, no a la persona”.

Derecho a pasar: participar es importante. Sin embargo, tenemos el derecho de pasar o de no responder a una pregunta o
participar en una actividad. Asimismo, no pondremos a nadie “en aprietos”.
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e No hacer suposiciones: no haremos suposiciones sobre los valores, las actitudes, los comportamientos, la identidad, las
experiencias de vida o los sentimientos de las personas. Escucharemos de forma respetuosa el punto de vista de los demas
y esperaremos que nos escuchen a nosotros también.

e Utilizar el lenguaje apropiado: usaremos términos correctos en lugar de jerga, ya que este lenguaje puede resultar ofensivo.
Si no estamos seguros de cual es el término correcto, preguntaremos a la persona docente.

e Hacer preguntas: las preguntas son bienvenidas y nuestro profesor o profesora las valora. Sin embargo, no hacemos
preguntas personales ni nada que tenga como intencién avergonzar a alguien.

e Buscar ayuda y consejo: si necesitamos mas ayuda o consejo, sabemos como y dénde buscarlo, tanto en la organizacion a la
que pertenecemos como en la comunidad. Animaremos a nuestros amigos a buscar ayuda si creemos que la necesitan.

Raspberry Pi Foundation recomienda a los y las docentes que adopten los enfoques anteriores en la implementacion de reglas
basicas para los debates relacionados con la seguridad de la IA con el alumnado. Ademas, el personal docente que imparta
sesiones en entornos educativos oficiales y no oficiales debera seguir las pautas de su organizacién para establecer las reglas
basicas.

Busqueda de puntos de partida

Ten en cuenta que incluso los nifios pequefios tendran conocimientos, habilidades, informacidn, creencias y conceptos erréneos
relacionados con muchos aspectos de la seguridad de la IA. Habran estado expuestos y expuestas a los puntos de vista de padres,
madres, familiares, compafieros, comparieras, la escuela, los medios de comunicacion y la comunidad sobre diferentes temas.
Asimismo, tendran conocimientos de una variedad de actitudes y valores relacionados. Descubrir los puntos de partida del
alumnado es de vital importancia para garantizar que el aprendizaje sobre el tema se presente de manera apropiada, en particular
para abordar cualquier concepto erréneo que pueda existir en el grupo.

La Asociacion PSHE recomienda explorar estos puntos mediante actividades como las siguientes:

Mapas mentales individuales, en grupos pequefios o para toda la clase
Laminas de “graffiti”

Actividades del tipo “dibuja y escribe”

Uso de fotografias o imagenes como estimulo para lluvias de ideas
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“Rondas” en la que el alumnado, por turnos, aporte algo que sabe sobre un tema
Cuestionarios

Continuos de actitud

Guiones graficos para ilustrar las estrategias actuales de gestién de situaciones determinadas

Raspberry Pl Foundation proporciona un conjunto de animaciones, actividades y preguntas de debate que pueden utilizarse como
puntos de partida para estas sesiones.

Uso de técnicas de distanciamiento

El uso de técnicas de distanciamiento, como historias, escenarios, clips de programas de television o estudios de casos, puede
proporcionar personajes ficticios y tramas que estimulen el debate y, al mismo tiempo, lo “despersonalicen”. Esto permitira al
alumnado interactuar de forma mas objetiva con el contenido de la leccién.

La Asociacion PSHE recomienda que se utilicen las siguientes preguntas o preguntas similares para fomentar el distanciamiento en
las actividades de debate:

¢Qué les pasa?

¢Por qué podria estar pasando esto?

¢Coémo se sienten? ;En qué piensan?

¢Qué piensan los demas de ellos o ellas?

¢Quién podria ayudarles?

¢Qué les dirias que hicieran si pidieran ayuda?

¢Qué podrias decir o hacer para persuadirlos a actuar de manera diferente?

Raspberry Pi Foundation ha adoptado animaciones y actividades sin conexiéon como técnicas de distanciamiento para fomentar el
debate del alumnado.
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Gestion de las preguntas dificiles

Es importante animar al alumnado a hacer preguntas, pero esto requiere que la persona docente se sienta segura de poder gestionar
las preguntas planteadas. A continuacién se ofrecen unas directrices que te ayudaran a gestionar este aspecto de la ensefianza de
la seguridad de la IA:

e Utiliza una “cesta de preguntas” o un buzén de preguntas anénimas antes, durante y después de todas las lecciones para que
el alumnado pueda hacer preguntas de forma anénima en cualquier momento. Si te preocupa alguna pregunta, solicita una
reunién en privado a alguien cuya pregunta no se haya respondido.

e Sé consciente del mensaje que transmites al resto del grupo cuando respondas a una pregunta. Tu puedes saber con
seguridad que te han hecho una pregunta para tratar de incomodarte o ponerte en un aprieto; sin embargo, ofrecer una
respuesta despectiva podria disuadir a otros de hacer preguntas genuinas.

Cuando te enfrentes a una pregunta dificil, la Asociacién PSHE te recomienda seguir las directrices siguientes:

e Agradece la pregunta y verifica que has comprendido lo que se te pregunta y cual creen que es la respuesta.

e Cuando sea posible, proporciona una respuesta objetiva y apropiada para la edad del alumnado.

e (Ganatiempo si es necesario: explica que no sabes la respuesta 0 que no estas seguro de cudl es la mejor manera de
responder y que lo investigaras para responder mas adelante. Preparate con una respuesta como “Esa es una pregunta muy
interesante y merece una buena respuesta. Necesito pensarlo (un minuto)/(y ofreceré una respuesta mas adelante)”. Valora
si necesitas consultar a compafieros o compafieras de mayor jerarquia. ;Cual es la politica de la escuela? ;Existe un posible
problema de protecciéon?

Raspberry Pi Foundation recomienda que el personal docente adopte los enfoques mencionados anteriormente cuando sea
necesario abordar preguntas dificiles.

Busqueda de ayuda

Ademas, si eres miembro de una organizacion o miembro del personal de un entorno educativo, es posible que desees volver a
familiarizarte con las politicas y procedimientos de proteccion de tu organizacion y con los procesos para informar de divulgaciones
de informacion, cuando proceda, a la persona responsable de proteccion o al coordinador o coordinadora de proteccién de la
organizacion.
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Tu opinidon nos importa

Nos encantaria saber como has utilizado los recursos de Experience Al y qué piensas de ellos.
Después de utilizar los recursos, te agradeceriamos que dedicaras unos minutos a:

e Compartir tus comentarios en nuestra encuesta: rpf.io/exai-2mf
e Sieres docente, pedir a tus estudiantes que completen una breve encuesta: rpf.io/exai-st

Tus comentarios nos ayudan a hacer que nuestros recursos de |IA sean accesibles a todo el mundo. Valoramos que dediques tu
tiempo a compartir tu opinion.
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Raspberry Pi Foundation

Raspberry Pi Foundation es una organizacién benéfica con sede en el Reino Unido cuya misién es permitir que los y las adolescentes

alcancen su maximo potencial a través de la informatica y las tecnologias digitales.

Nuestra vision es que cada adolescente pueda desarrollar:
e Conocimientos, habilidades y confianza para utilizar equipos informaticos y tecnologias digitales de manera eficaz en su
trabajo, comunidad y vida personal para resolver problemas y expresarse de forma creativa.
e Conocimientos suficientes sobre cuestiones sociales y éticas para poder evaluar de forma critica las tecnologias digitales y
su aplicacion, asi como disefiar y utilizar la tecnologia con buenos fines.
e Mentalidades que les permitan interactuar con confianza con el cambio tecnolégico y seguir aprendiendo sobre tecnologias
nuevas y emergentes.

Nuestros objetivos a largo plazo son los siguientes:

e Educacion: permitir que cualquier centro ensefie al alumnado sobre informatica y sobre como crear contenido con
tecnologias digitales, ofreciendo al personal docente los mejores planes de estudios, recursos y formaciones que sea
posible.

e Aprendizaje no formal: involucrar a millones de jovenes en el aprendizaje de la informatica y la creacidon con tecnologias

digitales fuera de la escuela, a través de recursos y aplicaciones online, clubes, concursos y asociaciones con organizaciones

juveniles.
e Investigacién: mejorar nuestros conocimientos acerca de como los y las adolescentes aprenden sobre informatica y sobre

cdémo crear contenido con tecnologias digitales, y utilizar esos conocimientos para aumentar el impacto de nuestro trabajo y

avanzar en el campo de la educacién informatica.

Para obtener mas ayuda gratuita para docentes, incluidos cursos online para mejorar los conocimientos sobre el contenido y la
pedagogia de la informatica, visita: raspberrypi.org/teach.
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